بسم الله الرحمن الرحيم 
والحمد لله رب العالمين 


2ة والسلام على سيدنا محمد النبي الكريم وعلى آله وأصحابه أجمعين 
/ربنا تقبل منا إنك أنت السميع العليم وتب علينا إنك أنت التواب الرحيم 


مول الله کنا به العزیز 
SRR‏ 
NUE AN PELDN BE FS 8‏ 

RRR 
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ا‎ 
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Mostafa DIoital 


4% 4 
فرصك الصلب 
حمایه 
افترض أن القرص الصلب الذى يحمل نظام التشغيل أصيب بالفيروسات ولم 


تعد قادرا على تشغیل ویندوز. 
هل لديك الأدوات اللازمة لاستعادة النظام وتشغيل الحاسوب من جديد 


وخلال وقت قصير ؟ 

أو افتر ض أن أحدا سرق حاسوب الفكرة الذى تستخدمه هل ستكون قلقا على حسارة 2000 
دولار من الحها زأ مأنك ستكون قلقا أكثر على فقدان البيانات الوحودة فى القرص الصلب ؟ 

لا يفكر كثير من الناس فى هذه الأسعلة إلا بعد فوات الأوان لكن بمكنك أن تدا الاستعداد لمواجهة 
مثل هذه الكوارث عن طريق البادرة الآن إلى اتخاذ الخطوات اللازمة لحماية أمن قطعة فى حاسوبك 
أنه القرص الصلب . 

افترض أن قرصك الصلب تحطم وتخرب فهل أنت متأكد من قدرتك على استعادة أرشيف رسائل 
البريد الإلكترون والتقارير العاجلة وغيرها من البيانات المهمة ؟ 

وكم ستستغرق من الوقت لإعادة تقبيت ويندوز وتثبيت وقيئة جيع التطبيقات اللازمة ؟ 

مؤكد أن الطريقة الوحيدة والأكيدة حاينك من فقدان البيانات هى نسخ جيع اللافات بمشكل 
مننظم إلى إحدى وسائط التخحزين القابلة للع ولا ريب أن استخحدام مستكشف ويندوز ف سحب 
اللفات الطلرية وإفلاتها فى سواقة أحرى يعد أسلوبا صعبا وبدائيا والخيار الأفضل هو استحدام 
واحد من الحلول المؤغتة مث ل أحد البرامج التحصصة ف النسخ الاحتياطى ولابد من الإشارة إلى أن 
نظام اله غیل ویندوز اکس یی یاتی هرا ببرنامج قوى للدسخ ا۷ا lazطy (Ntbackup.exe)‏ ويتم 
تشبیت هذا البرنامج بشكل تلقائی فى ويندو ز أكس ب الإصدارة الاحترافية وإذا كنت تستخلم 
ويندوز أكس يي الإصدارة المرلية عليك أن تدنحل قرص بيت ويندوز أكس بى وتستخدم 
مستكشف ويندوز ف الوصول إلى امسار DNValueadd\Msft\ntbackup Ji‏ م تقر ر مزدو. 
على املف 1ك«1.مu)عهطاn‏ لشبيته . 


الأقراص المدجة أو أقراص 0۷٥‏ مع أنه بجهز .ميزة مبيته حرق الأقراص المدجحة لذلك والحل هنا أن 
تختار أولا "ملف" (16ذ۴) من القائمة الخاصة بوحهة النسخ الاحتياطى ثم حدد اسم الملف على 
القرص الصلب الذى ترید أن تنسخ إليه و بعد الانتهاء من إنشاء النسحة الاحتياطية تستطيع سحب 
هذا الملف إلى سواقة تسجيل الأقراص المدجحة لحفظ النسخة على القرص المدمج . 

وإذا كنت تريد إنشاء نسخة احتياطية لملفات متعددة تزيد عن البيانات الأساسية المطلوبة عادة ف 


النظام فقد لا بعضى وقت طويل حن جحد أن الأقراص المدجحة الي تبلغ سعتها 700 ميجا باييت أو 
أقراص ال 0۷0 الى تبلغ سعتها 4.7 حيجا بايت لم تعود كافية لحفظ النسخ الاحتياطية . 
يمكنك عندها أن تفكر ف خيارات أكثر تكلفة » لكنها قطعاً أفضل مثل شريط التخزين أو قسرص 
صلب حارجى جحهز .منفذ 05 أو فاير ويير وهو الخيار الأفضل على الاطلاق . 

لن تكون النسخة الاحتياطية ذات قيمة إذا لم ممكنك من استعادة بياناتك بسرعة ويسر وننصحك 
هذا بالتأكيد من معرفتك الكاملة لإجراء استعادة البيانات من النسخة الاحتياطية فإذا كنت بحاجحة 
لإعادة تثبيت ويندوز وبرنامج النسخ الاحتياطى كى تصل إلى نسختك الاحتياطية تأكد ولا من 


امتالاكك للأقراص المدجحة اللازمة . 

وتستطيع ا اللجوء إلى خیار آخحر وهو خیار استخدام برنامج مثل ( ئ60 )Nort)٥١‏ الذی 
يتيح إنشاء ملف صورة عن جيع البيانات الموحودة على القرص الصلب وتخزينها على قرص 
(0۷) أو قرص صلب خارجى وإذا كنت متأكداً من إنك لن تحتاج ابداً إلى استعادة بياناتك 
الموجحودة على القرص الصلب تستطيع استخدام البرنامج (6106) لإعادة بناء البيانات على 
القرص الصلب انطلاقا من ملف الصورة من دون الحاجحة إلى إعادة تشبيت ويندوز لكن الوجه 
السلى هذه العملية هى صعوبة استعادة الملفات بشكل إفرادى من ملف صورة بيانات القرص 
اعا 


الدشفير اثناء الدسخ الاحتياطى 

هل لديك بيانات حساسة وسرية ؟ 

إذا كان جوابك بالإيجاب فلا ريب إنك تحتاج إلى هايتها اذهب إلى لوحة التحكم ف ويندوز 
أ كس بى وأفتح الأيقونة "حسابات المستخدمين" (كئأ١‏ 0٤ء۸‏ ١ءءلا)غ‏ حدد حساب المستخدم 
الخاص بك وانقر على الخيار إعادة تعيين كلمة المرور(0۲dسءءaج۴‏ رص )Change‏ وأكتسب 
كلمة مرور حديدة لحسابك وبينما تعد كلمة طريقة حيدة (لكنها ليست ناجححة مائة بالمائة) لتقييد 
الوصول إلى حاسوبك لكنها لا تمنع الآحرين من تفبيت نسخة ثابتة من نظام ويندوز على حاسوبك 
أو نزع قرصك الصلب وت ركيبه فى حاسوب آخر من أحل الوصول إلى الملفات المخرنة فيه ولمع 
ذلك عليك أن تستخدم ميزة تشفير البيانات ف ويندوز كس بى (تتوفر هذه الميزة فقط ف الأقراص 
الصلبة المهيأة فى صيغة ملفات النظام N1۴٩8‏ ) لتنفيذ ذلك انقر بالزر الأعن للماوس على الملف أو 
الجلد المطلوب تم احتر الأمر "حصائص "(ءع1اءمه۲إ۴) من القائمة المختصرة وانقر ف صندوق 
الحوار حصائص على الزر حيارات متقدمة ثم نشط الخيار "تشفير المحتويات لتأمين 
البيانات )Encrypt contents 0 Ser e('‏ حن تمنع الآحرين من قراءة بياناتك المشفرة 
وتستطيع أن تحعل عملية التشفير أكثر سهولة بواسطة فتح غر llتسJız (Registry Editor)‏ 
اى الملف (ع×ع.)1لععع۸) والانتقال ق نافذة رر التسجيل إلى القيمة 


) 
HKEY_LOCAL_ MACHINE\SOFTWARE\Microsoft\Windows\Curre 
(ntVersion\Explorer\Advanced 


ثم احتيار الأمر تحرير/حديد/ قيمة )Edit New Dword Value)‏ وإعطاء القيمة الجديدة الاسم 
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)Encryption Context Menu)‏ انقر على هذه القيمة الجديدة نقر 1 مزدو جا ثم أكتب القيمة 
"1" ف حقل بيانات القيمة (04)4) انقر بعد ذلك على الزر "موافق" والآن ما عليك إلا أن تنقر 
بالزر الأعن للماوس على الملف المطلوب واحتيار الأمر "تشفير 8٥٥1۷ ٤("‏ ) من القائمة المختصرة 
ال تظهر على الشاشة من أحل تنشيط التشفير أو تعطيله. 


تحرير كونسول استرجاع الملفات 


تعد واحهة التحكم باستعادة الملفات The windows Recovery Console - ) jgدiıg J‏ 
)WR€‏ شبكة الأمان ف ويندوز أأكس بى وتبدو كواحدة من أدوات نظام التشغيل دوس الي 
تتيح لك نسخ الملفات أو اصلاح قطاع الإقلاع المتضرر أو تنفيذ إصلاحات اخحرى من دون الحاجة 
إلى تشغيل ويندوز ولتوضيح ذلك أفترض مثلاً أن نظام ويندوز فشل ف الإقلاع تستطيع فى هذه 
الحالة استخدام واحهة التحكم باستعادة الملفات ف ويندوز وتنفيذ الأمرین ( & ا0 0ط×۴ 
1 ۴1) للتخلص من المشكلة ال تعيق إقلاع ويندوز . 
لتشغيل واجحهة التحكم باستعادة الملفات ادحل القرص المدمج الذى يحتوى على ملفات ويندوز 
واد إقلاع الاسرت وعغطها بدا الحاسوب بتحميل برنامج ت و تاور اط على المفتاح 
)R(‏ من لوحة المفاتيح حن تشاد kÈ!lۈخlıر‏ ) Windows NT "Boot console command‏ 
إعetاinterp)‏ ثم أضغط بعد ذلك على المفتاح (1) من لوحة المفاتيح (أو الرقم الذى يشير إلى 
نسخة ويندوز الي تريد إصلاحها) والآن اضغط على المغتاح (8)0۲) وآبدأ بكتابة كلمة اللرور 
الخاصة بالمشرف (وإذا كنت لا تعرف كلمة المرور هذه أحصل عليها الآن قبل البدء بتشغيل واجهة 
التحكم باستعادة الملفات فى ويندوز) وكما تلاحظ تعمل واحهة التحكم باستعادة الملففات لى 
yT‏ لنمط موحهة الأوامر )€ommand Pron0p٤(‏ والآن وبعد أن 
وصلت إلى هذه المرحلة تستطيع استخدام أوامر دوس الألوفة مشل ( &ماعا)Cd&at‏ 
)set kr dk renk md &kexitkcopy dirk tye Pp‏ للحصول على معلومات مساعدة عن 
a a‏ 
ولدواعى أمنية لجأت مايكروسوفت إلى تقييد واجحهة التحكم باستعادة الملففات ( لاRec0۷6‏ 
ما0ns0ل)‏ .منعها من الوصول إلى معظم الحلدات الموحودة على القرص الصلب وإذا لم تستطع 
التخلص عن هذه الفبرد آثاء غيل ويندوز من ال رجح إنك لن تسفية أبدا من امتعتام رأة 
التحكم باستعادة الملفات ف ويندوز عند الحاجة إليها وللتخحلص من هذه القيود أفتح فى ويندوز 
نافذة حرر (11gSځSe Loca] Security‏ بان تنفذ الأمر "بدا تشغیل' (۸ل٣١٤a۲)؟)‏ غ 
أكتب الأمر (٥01.18مءع8)‏ وأنتقل نى هذه النافذة إلى "إعدادات الأمان /النهج الحلية /خيارات 


(Local Security Settings) " iil‏ # آے ےد لے ا 
)Picies\Security Options)‏ وانقر علی الخیار " تمکین" من صندوق الحوار 'حصائص' غ 
أنقر على الزر "موافق" وق للمرة القادمة الى تحتاج فيها إلى استخدام واحهة التحكم باستعادة 
الملفات ف ويندوز )۷R©(‏ عند فشل إقلاع ويندوز اكتب ف هذه الواحهة الأمر التالى ( أم؟S‏ 
A11paths= true‏ س 1اA1)‏ (لا تنس وضع فراغ قبل وبعد إشارة المساواة) واضغط على المفتاح 
(8161) وستتخلص فل حلسة واحهة التحكم باستعادة الملفات ف ويندوز )۷R©(‏ من القيود 

الأمنية المفروضة وسيستمر الأمر كذلك حن تعيد إقلاع النظام 


التخحلص من المشكلات المحنامية ف القرص الصلب 


يضطر ويندوز مع امتلاء القرص الصلب إلى تخزين الملفات الحديدة ق أى مكان من الأماكن المتاحة 
على القرص الصلب ويؤدى هذا فى بعض الأحيان إلى تخزين الملف ف القرص الصلب ف عدة أقسام 
على حسب ما تتيحه أحجام المساحات الخالية المتاحة على القرص وتؤدى الزيادات الكبيرة ف عدد 
الملفات المقسمة إلى إبطاء سرعة النظام وزيادة احتمالات فقدان البيانات أو حدوث أعطال ف 
القرص الصلب وعلى الأرحح أنك تعرف بأن الأداة "الغاء تجحزرئة الققرص"( )ء5 
)Defragmenter‏ ف ویندوز اکس بى تستخدم ف تنظيم الملفات الموحودة على القرص الصلب 
وإعادة تخزين الملفات الحزأة ق أماكن متفرقة من القرص ووضعها ف اماكن متتالية على الققرص 
وتستطيع الوصول إلى هذه الأداة عن طريق اختيار الأمر "ابدأً/البرامج الملحقة/أدوات النظضام' 
)St411 مrograms\Accessories\System tools)‏ لكن الشيء الذى رعا لا تعرفه 
هو كيف تتعامل هذه الأداة مع الملفات ال تسمى بالملفات "الغير قابلة لتقل"( ع۳0۷21 0ا 
۴ حيث يرمز إلى هذه الملفات .عستطيلات خحضراء اللون تظهر ف حريطة القرص الي تعرضها 
اداة إلغاء تجزئة القرص وهى تبقى مجحزأة حن بعد إلغاء تحزئة بقية الملفات الموجحودة على الققرص 
الساب غالا سحفاهة من غلل القرص الاب سهان اة ع فة الل ها ماف 
التبادل ۴1e(‏ apےSw)‏ وحدول الملف الرئیسى (MN۴1-ءab1e "Master Fle T1‏ والطريقة 
الوحيدة لإلغاء بحزئة ملف الإبدال هى حذفه قبل تشغيل اداة إلغاء تحزئة القرص. 

ولا ننصحك بتنفيذ الخطوات التالية إذا كانت سعة الذاكرة ف حاسوبك أقل من 256 ميجا بايت 
امال كائ مع الاك ا كوم 256 جا ايت بد فيا الامر "رخة 
التحكم/النظام/حيارات متقدمة/إعدادات الأداة/حيارات متقدمة/تغيير "( [0إC0«t‏ 


(Panel\System advanced\Performance settings\Advanced tap\change 
والآن انتقل ف صندوق الحوار "الذاكرة الظاهرية (رإامصع × 1ه4١۷1۲) إلى الخيار "لا يوجحد‎ 


ملف ترحيل صفحات "(ع[1؟ ع«اعهم )N0‏ لتدشيطه ثم أنقر بعد ذلك على الزر تعيين(اعS)‏ 
وأستمر ف النقل على الأزرار "موافق" إلى أن تنتهى من اغلاق جيع النوافذ المفتوحة والآن اععد 
تشغيل الحاسوب وبعد الانتهاء من إعادة التشغيل انتقل إلى الاداة "إلغاء جحزئة القرص" لتشغيلها 


وإلغاء بجزئة كامل مساحة القرص الصلب ولا تنس بعد الانتهاء من إلغاء التجزئة أن تعود إلى فتح 
مربع الحوار الذاكرة الظاهرية لكن عليك هذه المرة أن تضع علامة على الخيار "حجم خصص 
S1Ze(‏ ust0mل)‏ وإذا حدث وحددت ف خيار الحجم المحصص القيمة ذاتما ف حقلى الخيارين 
"الحجم الأول "(ع1zء‏ اهناام1) "والحجم الأقصى" (ع7ذك 4×11 )N‏ حاول أن تضبط قيمته 
بحيث تكون مثلي او أربعة أمثال حجم الذاكرة رام يجب أن تعلم أن حجم ملف الإبدال سيبقى 
اها عن درن زا آر قفا ومك ةعس اغلات اة الاك: 

المنطقة الثانية غير القابلة للنقل ف القرص الصلب هى حدول الملفات الرئیس )M۴1(‏ وهو موجود 


ف الأقراص المهيأة بصيغة ملفات النظام )N1۴5(‏ الذى يعد .مثابة جدول الحتويات للقرص الصلب 
واعلم أن )M۴1(‏ تلى أكثر فأكثر كلما أضفت ملفات حديدة إلى القرص الصلب وحالما يصبح 
متلا ويزيد حجمه كثيرا يلجا ويندوز إلى بجزئته ف أقسام منفصلة على القرص الصلب وتستطيع 
بإحراء تعديلات بسيطة فى حرر تسجيل النظام تخصيص مساحة كبر للف )M۴١(‏ على القرص 


الصلب وهكذا لن يحتاج على الأرحح إلى زيادة حجمه لتنفيذ ذلك أفتح "محرر التسجيل"' 
(Registry Editor)‏ 


إا ب لا ا 


) 
HKEY_ LOCAL MACHINE\S YSTEM\CurrentControlSet\Control\F1 


(lesystem 

ثم أنقر ت وو غل E EE LR E‏ 
سيخصص بشكل افتراضى هذا الملف مساحة تبلغ سعتها %12.5 من سعة القرص للمهيأً ف صيغة 
ملفات النظام N1۴۳8‏ ) ويعكن غالبا استخدام القيمتين 2 أو 3 (تعن هاتين القيمتين أن اللساحة 
الحصصة هذا الملف ستبلغ %25 من سعة القرص الصلب ) ولكن القيمة 4 تحجز المساحة 
القصوى هذا الملف الى تبلغ %50 من سعة القرص الصلب ( على حساب المساحة الفارغة ) ولا 
تنسى أن تغلق نافذة "محرر التسجيل" بعد الانتهاء من تنفيذ هذه اللخطوات وتستطيع التحقق من 
سلامة ملف )M۴۳(‏ على القرص الصلب بالنقر على الزر "تحليل"(28راة"A)‏ ومشاهدة التقرير 
الذى يظهر بعد النقر على الزر "عرض التقرير '(٤p0۲عR‏ Wع۷1)‏ 


تخلص من الفوضى وانعم بالبساطة 

لا ريب أن القرص الصلب يعمل بسرعة أكبر ومستوى أعلى من الاعتمادية عندما تتوفر فيه مساحة 
فارغة كبيرة والآن وبعد أن تعلمت طرق أحذ النسخ الاحتياطية للبيانات وكيفية تشفيرها وتحسينها 
ازال اماماف عدة اشياء تستطيع تنفيذها . 

أحتر الأمر "لوحة التحكم/ إضافة أو إزالة الرامج " ) Control Panel\Add or‏ 
ئیسProgr )remove‏ لإزالة البرامج غير الضرورية ثم شغل أداة مكافحة البرامج التجحسسية مثل 
الأداة (3.5 إممععSw‏ رمS)‏ للتحلص من البرامج الخبيثة . 

وكخطوة أخيرة أبدأ بتفريغ جلد الملفات المؤقتة (۲عل1٥۴‏ ص ۳إ1۴) لأن ويندوز ومعظم التطبيقات 
الأحرى لا تحذف الملفات المؤقتة بعد انتفاء الحاحة إليها ويكفى أن تعلم أن الملفات المؤقتة هى اكثر 
لملفات عرضة للتجزئة والتخحريب والإصابة بالفيروسات وتساهم أيضاً ف تخفيض أداء النظام افتح 
مستكشف ويندوز بالانتقال إلى الwaNار C:\Documents and Settings(YoOUr ) Jill‏ 
)Account Name) Local Settingstemp.‏ وأبداً بفرز الملفات الموجحودة على حسب 


تاريخ التعديل وحدد جميع اللفات الى تحمل تاريخ تعديل أقدم من تاريخ تعديل خر مرة تم فيه 
تشغیل ويندوز واحذف هذه الملفات وتستطيع ایضا استخدام الادوات ) Power Creative‏ 
(WWW. PowerCreative.Com/ Power Too!) (Element‏ لتتولی تنظیف هذا اججلد 


بشكل آل وعلى الرغم من انه لا يكن تفادى جيع لكوارث الى قد تمدد القرص الصلب والبيانات 
لحر ة ف ألا ان هدا لا م أ قل أن ف جالسا با سا مف على درت كارك قر 


أرجو أن تكونوا استفدتم بقراءة هذا الأكتاب ولتدعرا الله لي بظهر الغيب 
ولأي استفسار بالرجاء مراسلتي على الرابط التالي :- 


E mail :- MostafaDigital@yahoo !.com 


ؤلگم ٹحپاتی 
م/ مصطفی عبده توفیق محمد 


